Déploiement d'un Serveur Linux
Minimaliste

1. Analyse de la demande

La mission consiste a déployer un serveur Linux optimisé pour un hébergement web interne.
L'objectif principal est de fournir une solution avec une empreinte mémoire minimale et
une surface d'attaque réduite. Le serveur doit étre optimisé pour un environnement
virtualisé.

Spécifications de la VM :

e Processeur: 4 cosurs CPU.
e Mémoire : 4 Go de RAM.
e Stockage : 20 Go.

2. Mise en ceuvre technique

Phase 1 : Partitionnement et Préparation

Le choix s'est porté sur une table de partitionnement de type DOS pour simplifier le
démarrage en mode BIOS sur Proxmox.

Bl root@archiso: cfdisk /dev/sda — O x

r Select label type —
ap

Select a type to create a new label, press ‘L' to load script file, Q"' quits.



e Disque identifié : /dev/sda de 20 Go.

11: 1 1.4G
hiso ~ # cfdisk /

e Partitionnement :
o /dev/sda1 : 18 Go (Systéme racine, amorgable).
o /dev/sdaZ2 : 2 Go (Espace d'échange / Linux Swap).

Ce choix permet de répondre aux exigences de stockage tout en offrant une
sécurité mémoire via le swap.

BX root@archiso: cfdisk /dev/sda
Size: 28 GiB, 21474 by ¢ 840 sectors
Label: d id i do
De Start

/d dal * 2848 E
fdev/sda2 377568784 4192256 Linux swap / Solaris

Partition typ Linux swap / Solari

[Bootable] [ Delete ] es [ Help ] [ Write ] [ Dump ]

Phase 2 : Compilation du Noyau Personnalisé

Pour réduire la surface d'attaque, un noyau Linux 6.6.21 a été compilé a partir des sources.

e Gestion des dépendances : Une erreur de compilation liée a I'absence de scripts
Python a été résolue par l'installation du paquet python-3.14 4.



HOSTCC arch/x86/tools/relocs_common.o
HOSTLD arch/x86/tools/relocs

if [ ! -d "Jusr/src/linux-6.6.21/tools/objtool/libsubcmd/include/subcmd/® ]; then install -d -m 755 /us|
/src/linux-6.6.21/tools/objtool/libsubcmd/include/subemd/"; fi; install exec-cmd.h -m 644 'fusr/src/linux-6.6.21/tools/
pbjtool/libsubcmd/include/subcmd/ *

if [ ! -d "/fusr/src/linux-6.6.21/tools/objtool/libsubemd/include/subcmd/ " ]; then install -d -m 755 '/us
/src/linux-6.6.21/tools/objtool/libsubcmd/include/subemd/"; fi; install help.h -m 644 '/fusr/src/linux-6.6.21/tools/objt]
bol/1libsubcmd/include/subcmd/’

if [ ! -d "fusr/src/linux-6.6.21/tools/objtool/libsubcmd/include/subcmd/ ™ ]; then install -d -m 755 "/us
fsrc/linux-6.6.21/tools/objtool/libsubcmd/include/subcmd/"; fi; install pager.h -m 644 'fusr/src/linux-6.6.21/tools/obj
ool/libsubcmd/include/subcmd/ "

if [ ! -d "Jusr/src/linux-6.6.21/tools/objtool/libsubcmd/include/subcmd/® ]; then install -d -m 755 /us|
/src/linux-6.6.21/tools/objtool/libsubcmd/include/subcmd/"; fi; install parse-options.h -m 644 /fusr/src/linux-6.6.21/%
bols/objtool/libsubcmd/include/subcmd/ "

if [ !} -d "/fusr/src/linux-6.6.21/tools/objtool/libsubemd/include/subcmd/ " ]; then install -d -m 755 '/us
fsrc/linux-6.6.21/tools/objtool/libsubemd/include/subemd/*; fi; install run-command.h -m 644 */fusr/src/linux-6.6.21/too|
Ls/objtool/libsubcmd/include/subcmd/ "
m -f /usr/src/linux-6.6.21/tools/objtool/libsubcmd/libsubcmd.a && ar rcs fusr/src/linux-6.6.21/tools/objtool/libsubcmd/
libsubcmd.a /usr/src/linux-6.6.21/tools/objtool/libsubcmd/1ibsubemd-in.o
pcc /usr/src/linux-6.6.21/tools/objtool/objtool-in.o -lelf /usr/src/linux-6.6.21/tools/objtool/libsubcmd/libsubcmd.a -
b /usr/src/linux-6.6.21/tools/objtool/objtool
ake: *** [Makefile:234: _ sub-make] Error 2
root@archiso linux-6.6.21]# _

[ roct@archiso linux—&.&.ZETﬁ pacman -5 python
esolving dependencies...
looking for conflicting packages...

Packages (2) mpdecimal-4.8.1-3 python-3.14.4-1

otal Download Size: 13.15 MiB
otal Installed Size: 72.64 MiB

Proceed with installation? [Y/n] y
Retrieving packages...

B

mpdecimal-4.8.1-3-x86_64 183.2 KiB 494 KiB/s @©:00

python-3.14.4-1-x86_64 13.8 MiE 36.5 MiB/s ©8:80

Total (2/2) 13.1 MiE 35.7 MiB/s ©@:00

2/2) checking keys in keyring

2/2) checking package integrity

2/2) loading package files

2/2) checking for file conflicts

2/2) checking available disk space
Processing package changes...

1/2) installing mpdecimal

2/2) installing python
Dptional dependencies for python

Optimisation : Seuls les pilotes nécessaires a I'environnement virtuel (VirtlO) ont été
conserves.

drivers/input/joydev.mod.o
drivers/input/joydev.ko
drivers/i2c/busses/i2c-piix4.mod.o
drivers/i2c/busses/i2c-piix4.ko
drivers/md/dm-mod.mod.o
drivers/md/dm-mod. ko
drivers/firmware/qemu_fw_cfg.mod.o
drivers/firmware/qemu_fw_cfg.ko
net/netfilter/nfnetlink.mod.o
net/netfilter/nfnetlink.ko
net/netfilter/nfnetlink_hook.mod.o
net/netfilter/nfnetlink_hook.ko
net/netfilter/nf_tables.mod.o
net/netfilter/nf_tables.ko
net/rfkill/rfkill.mod.o
net/rfkill/rfkill.ko
net/vmw_vsock/vsock.mod.o
net/vmw_vsock/vsock.ko
net/vmw_vsock/vmw_vsock_virtio_transport.mod.o
net/vmw_vsock/vmu_vsock_virtio_transport.ko
net/vmw_vsock/vmw_vsock_virtio_transport_common.mod.o
net/vmw_vsock/vmw_vsock_virtio_transport_common.ko
net/vmw_vsock/vsock_loopback.mod.o
net/vmw_vsock/vsock_loopback.ko
net/qrtr/qrtr.mod.o
net/qrtr/qrtr.ko
scripts/gdb/linux/constants.py

[root@archiso linux-6.6.21]#




e Installation : Les modules ont été installés dans /lib/modules/6.6.21.

e modules_install
uild
nodules.order
nodules.builtin
.builtin.modinfo
f f to/

o008

i
i

oo

[y

ib/module

Phase 3 : Déploiement et Configuration du Boot

Le noyau personnalisé a été déployé sous le nom vmlinuz-custom dans le répertoire /boot
(voir capture 18).

Commande : cp -v arch/x86/boot/bzlmage /boot/vmlinuz-custom.
Amorgage : Le fichier de configuration GRUB a été généré avec succes, intégrant le
nouveau noyau pour le démarrage.

BEE Sélection root@archiso:/usr/sre/linux-6.6.21 — O b

F ble partitions.
em will not be a o the GRUB boot g tion.
_DISABLE_O0S_PROBER documentation en
boot menu en for UEFI Firmware Settin

chiso linux 21]#

3. Sécurité et Supervision

Sécurisation SSH

Conformément a la demande, l'accés au serveur est restreint a une authentification par clé
uniquement.



e Vérification : La connexion depuis un poste client Windows a été validée.

BN root@archiso: ~ — O =

guide:
_guide

using the
h t

Script de Supervision

Un script de supervision minimale a été développé dans /usr/local/bin/supervision pour
surveiller les ressources critiques:

CPU : Charge instantanée via top.

RAM : Utilisation mémoire via free.

Stockage : Occupation disque via df.

Le script a été rendu exécutable via chmod +x.

guide:
ide

using the
the

4. Travail Complémentaire : Production de I'ISO



Afin de permettre des déploiements futurs rapides, une image ISO personnalisée a été
générée en utilisant I'outil archiso.

e Outil : mkarchiso.
e Résultat : Création d'un profil custom_iso incluant les optimisations du noyau et les
scripts de supervision.
BH root@archiso: mkarchiso -v -w /tmp/archiso-tmp -0 ~/iso_output . — | X
installing 0 [ e ] 1
1 dependen hiso
H r UEFI with run_archiso
of rootfs over PXE [installed]

alled]
and rootfs over PXE [installed]

fconfigs/releng/ ~/custom_iso

-w ftmp/archiso-tmp -o ~/iso_output .

hiso-tmp

4-11T15:16+86060
Output dir : oot/iso_output
Current build mode:
Build modes:
G None
None
: Code signing cer
: Pacman configuration file:
I file name:
IS0 volume label:
150 publisher:

5. Justifications techniques

e Minimalisme : Absence d'interface graphique et de services inutiles (Wi-Fi, son)
pour maximiser les ressources pour le service Web.

e Performance : Utilisation des pilotes VirtlO en dur dans le noyau pour une
communication optimale avec I'hyperviseur Proxmox.

e Sécurité : L'authentification par clé SSH élimine les risques d'attaques par force
brute sur les mots de passe.
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